SNS利用研修 ケースワークブック
法務・総務のための社内研修資料20選
第12回　SNS利用研修
ケースワークブック
投稿・撮影の場面で「投稿してよいか」「投稿済みなら何をするか」を考える
	対象：全社員・管理職（グループ討議・個人ワーク）
法令・制度基準日：2026年6月18日
使い方：状況を読み、各欄に自分の考えを記入。討議後に解答・解説集と照合



	このワークブックの使い方
1. 正解を当てることが目的ではありません。「何が含まれているか」「誰に影響するか」「投稿前に何を確認するか」を考えます。
1. 投稿済みを想定する設問では、削除を急がず「保全→報告」の順を意識してください。
1. 最終判断は自社のSNS利用規程・ソーシャルメディアポリシー・公式アカウント運用ルールに従います。


ケース1　職場写真の投稿
	状況
社員が、職場で撮った写真を「今日も仕事がんばった」と私的SNSへ投稿しようとしている。
写真には、PC画面・ホワイトボード・顧客名が書かれた資料・同僚の顔・社員証が写っている。



想定リスク：［機密情報］　［個人情報］　［顧客情報］　［炎上］
	投稿・撮影の場面
	

	含まれる情報
	

	どのリスクか（個人情報／機密／営業秘密／著作権／誹謗中傷／炎上）
	

	投稿前に確認すべきこと
	

	投稿してはいけない理由
	

	投稿済みの場合の初動
	

	証拠として残すべきもの
	

	報告先
	

	削除・訂正・謝罪・公表・法的対応の判断が必要か
	

	再発防止策
	



	グループ討議メモ（ケース1）




講師解説参照：解答・解説集および講師台本の該当箇所、対応スライド番号を参照
ケース2　顧客対応への愚痴投稿
	状況
カスタマーサポート担当者が、匿名アカウントで「今日のクレーム客、ありえない。内容は言えないけど◯◯の件」と投稿した。
日時や内容から、顧客が推測できる可能性がある。



想定リスク：［顧客情報］　［守秘義務］　［誹謗中傷］　［特定可能性］
	投稿・撮影の場面
	

	含まれる情報
	

	どのリスクか（個人情報／機密／営業秘密／著作権／誹謗中傷／炎上）
	

	投稿前に確認すべきこと
	

	投稿してはいけない理由
	

	投稿済みの場合の初動
	

	証拠として残すべきもの
	

	報告先
	

	削除・訂正・謝罪・公表・法的対応の判断が必要か
	

	再発防止策
	



	グループ討議メモ（ケース2）




講師解説参照：解答・解説集および講師台本の該当箇所、対応スライド番号を参照
ケース3　飲み会写真と同僚の写り込み
	状況
社内懇親会で撮った写真をSNSに投稿しようとしている。写真には、同僚の顔・名札・飲酒している様子・会話の一部が写っている。
写っている同僚の一人は、SNS掲載を望んでいない。



想定リスク：［肖像・プライバシー］　［個人情報］　［本人同意］
	投稿・撮影の場面
	

	含まれる情報
	

	どのリスクか（個人情報／機密／営業秘密／著作権／誹謗中傷／炎上）
	

	投稿前に確認すべきこと
	

	投稿してはいけない理由
	

	投稿済みの場合の初動
	

	証拠として残すべきもの
	

	報告先
	

	削除・訂正・謝罪・公表・法的対応の判断が必要か
	

	再発防止策
	



	グループ討議メモ（ケース3）




講師解説参照：解答・解説集および講師台本の該当箇所、対応スライド番号を参照
ケース4　顧客先・出張先の投稿
	状況
営業担当者が、出張先で「大きな商談が決まりそう」と投稿し、顧客先ビルの写真と位置情報を付けた。
社名は書いていないが、背景の看板と位置情報から顧客が分かる。



想定リスク：［位置情報］　［未公表情報］　［機密情報］　［顧客特定］
	投稿・撮影の場面
	

	含まれる情報
	

	どのリスクか（個人情報／機密／営業秘密／著作権／誹謗中傷／炎上）
	

	投稿前に確認すべきこと
	

	投稿してはいけない理由
	

	投稿済みの場合の初動
	

	証拠として残すべきもの
	

	報告先
	

	削除・訂正・謝罪・公表・法的対応の判断が必要か
	

	再発防止策
	



	グループ討議メモ（ケース4）




講師解説参照：解答・解説集および講師台本の該当箇所、対応スライド番号を参照
ケース5　著作物・スクリーンショットの投稿
	状況
社員が、人気漫画の1コマ・配信動画のスクリーンショット・好きな楽曲の一部を使って、会社の採用SNSの投稿案を作った。
本人は「宣伝になるし、少しだけだから問題ない」と考えている。



想定リスク：［著作権］　［肖像・パブリシティ］　［採用広報］
	投稿・撮影の場面
	

	含まれる情報
	

	どのリスクか（個人情報／機密／営業秘密／著作権／誹謗中傷／炎上）
	

	投稿前に確認すべきこと
	

	投稿してはいけない理由
	

	投稿済みの場合の初動
	

	証拠として残すべきもの
	

	報告先
	

	削除・訂正・謝罪・公表・法的対応の判断が必要か
	

	再発防止策
	



	グループ討議メモ（ケース5）




講師解説参照：解答・解説集および講師台本の該当箇所、対応スライド番号を参照
ケース6　生成AI画像の広告投稿
	状況
マーケティング担当者が、生成AIで作った人物画像をSNS広告へ使おうとしている。
プロンプトでは「有名ブランド風」「人気タレントに似た雰囲気」「アニメ映画風」と指定していた。



想定リスク：［著作権］　［商標］　［肖像・パブリシティ］　［広告表示］
	投稿・撮影の場面
	

	含まれる情報
	

	どのリスクか（個人情報／機密／営業秘密／著作権／誹謗中傷／炎上）
	

	投稿前に確認すべきこと
	

	投稿してはいけない理由
	

	投稿済みの場合の初動
	

	証拠として残すべきもの
	

	報告先
	

	削除・訂正・謝罪・公表・法的対応の判断が必要か
	

	再発防止策
	



	グループ討議メモ（ケース6）




講師解説参照：解答・解説集および講師台本の該当箇所、対応スライド番号を参照
ケース7　公式アカウントの誤投稿
	状況
公式SNS担当者が、会社公式アカウントに投稿するつもりで、個人アカウント向けの私的投稿を誤って投稿した。
気づいてすぐ削除しようとしているが、既にスクリーンショットが拡散されている。



想定リスク：［公式／個人の混同］　［誤投稿］　［証拠保全］　［権限管理］
	投稿・撮影の場面
	

	含まれる情報
	

	どのリスクか（個人情報／機密／営業秘密／著作権／誹謗中傷／炎上）
	

	投稿前に確認すべきこと
	

	投稿してはいけない理由
	

	投稿済みの場合の初動
	

	証拠として残すべきもの
	

	報告先
	

	削除・訂正・謝罪・公表・法的対応の判断が必要か
	

	再発防止策
	



	グループ討議メモ（ケース7）




講師解説参照：解答・解説集および講師台本の該当箇所、対応スライド番号を参照
ケース8　SNSでのなりすまし・乗っ取り
	状況
会社公式アカウントに似た偽アカウントが作られ、顧客へ不審なDMを送っている。
別の社員は、公式アカウントの管理画面にログインできなくなったと感じている。



想定リスク：［なりすまし］　［乗っ取り］　［不審DM］　［権限・認証］
	投稿・撮影の場面
	

	含まれる情報
	

	どのリスクか（個人情報／機密／営業秘密／著作権／誹謗中傷／炎上）
	

	投稿前に確認すべきこと
	

	投稿してはいけない理由
	

	投稿済みの場合の初動
	

	証拠として残すべきもの
	

	報告先
	

	削除・訂正・謝罪・公表・法的対応の判断が必要か
	

	再発防止策
	



	グループ討議メモ（ケース8）




講師解説参照：解答・解説集および講師台本の該当箇所、対応スライド番号を参照
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